Difx =
Politicas de Responsabilidad
Compartida entre IFXy sus Clientes

1. Objetivo

Establecer un marco claro de responsabilidades entre IFX y el cliente, teniendo en cuenta
la seguridad, disponibilidad y cumplimiento normativo en todos los niveles de servicio.

2. Alcance

Esta politica aplica atodos los servicios de relacionados con nubes publicas o privadas que
ofrece IFX.

3. Distribucion de Responsabilidades

IFX

IFX se compromete a:

> Mantener la seguridad fisica de centros de datos.

> Elmantenimiento de hardware y red.

> Asegurar la disponibilidad de las plataformas.

> Efectuar las actualizaciones correspondientes de su infraestructura.

> Mantener las certificaciones de cumplimiento.

> Capacitar el personal de IFX sobre Seguridad de la Informacidn, privacidad de datos 'y
Ciberseguridad.

> Laadecuadagestion de identidad sobre la infraestructura propia, y velar por la correcta
asignacién, accesoy uso.

> Monitorear la infraestructura central, los servicios propios y los servicios entregados al
cliente.

> Asegurar la disponibilidad y funcionalidad de los backups en la infraestructura central
propiay la asociada al servicio entregado al cliente.

> Gestién del ciclo de vida y vulnerabilidades de la infraestructura base, incluyendo
hipervisores (VMware), sistemas de almacenamiento (Storage/SAN), equipos de red y
el hardware fisico asociado.

> Disponer del servicio del cifrado a nivel de maquinas virtuales.

> Elcumplimiento regulatorio sobre la infraestructura y servicios propios.

Cliente

El cliente debe comprometerse con:

> Laadecuada clasificacién y proteccién de sus datos.
> Laconfiguracion de Sistemas Operativos, aplicaciones y seguridad de cada uno de los
elementos entregados para su administracion.
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> La capacitacién de su personal en temas de Seguridad de la informacion, Privacidad
de datos y Ciberseguridad.

> Elcumplimiento normativo especifico de su industria y jurisdiccién.

> Lagestidon de identidad sobre las maquinas virtuales entregadas, incluso en contratos
donde IFX administrara las Maquinas Virtuales del cliente.

> Definir la estrategia de monitoreo adecuada a la necesidad de su organizacion'.

I> Elegir la estrategia adecuada de Backup.

> Laimplementacion correcta del cifrado de sus datos.

> Gestién integral de vulnerabilidades, mantenimiento, parcheo critico y

actualizaciones de seguridad de los sistemas operativos, aplicaciones, bases de datos
y configuraciones a nivel de software instaladas sobre la infraestructura entregada al
cliente.

> Lainstalacion, configuracion, actualizacidn y seguridad de todas sus aplicaciones.

Compartidas
Ambas partes deben comprometerse a:

> Notificar oportunamente los incidentes criticos de seguridad que afecten el servicio
convenido, su correspondiente coordinacion en contencion, respuesta, mitigacion,
analisis post-incidente e implementacién de medidas correctivas.

Nota sobre servicios gestionados:

Para clientes que contraten servicios especificos de administracion de sistemas o
aplicaciones, las responsabilidades se definiran en el contrato particular del servicioy en la
documentacién del producto correspondiente.

4. Revisiony Actualizacién

Esta politica sera revisada anualmente o cuando cambios significativos en la tecnologia,
regulaciones o amenazas de seguridad lo requieran.

'IFX cuenta con un servicio estdndar de monitoreo. Si el cliente, acorde a su necesidad, requiere ampliar esta
capacidad; IFX dispone de servicio especializado para ello.

La versidn vigente y controlada de este documento, solo podra ser consultada a través de http://sharepoint.ifxcorp.com, Repositorio Documental.
La copia o impresion diferente a la publicada, sera considerada como documento no controlado y su uso indebido no es de responsabilidad de IFX
Networks.
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